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Πίνακας-5. Αναλυτικές λειτουργικές προδιαγραφές Υπηρεσιών Διαχείρισης Ασφάλειας (MANAGED SECURITY SERVICES). (Συμπληρώνεται μαζί με τους πίνακες τεχνικών προδιαγραφών)
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	5.1 
	Έλεγχος Ευπαθειών (Vulnerability Assessment)
	
	
	

	
	Αριθμός ελεγχόμενων συσκευών και συστημάτων.
	Απεριόριστος
	
	

	5.2 
	Η λύση θα πρέπει να ανιχνεύει αδυναμίες σε επίπεδο λειτουργικών συστημάτων, υπηρεσιών, δικτύου, τερματικών και Web Εφαρμογών.
	ΝΑΙ
	
	

	5.3 
	Οι έλεγχοι θα πρέπει να μπορούν να διεξάγονται σε προγραμματισμένα χρονικά διαστήματα ή μετά από αίτημα του Φορέα, χωρίς περιορισμό στο συνολικό αριθμό ελέγχων.
	NAI
	
	

	5.4 
	Η λύση θα πρέπει να ανανεώνει αυτόματα τη βάση επιθέσεων/αδυναμιών μέσα από τη λήψη τακτικών ενημερώσεων.
	NAI
	
	

	5.5 
	Θα πρέπει να παρέχονται διαφορετικές πολιτικές ελέγχου ανάλογα με το είδος των συστημάτων, το επιθυμητό βάθος του ελέγχου και τα αντίστοιχα πρότυπα κανονιστικής συμμόρφωσης.
	NAI
	
	

	5.6 
	Εκτέλεση των ελέγχων ασφάλειας στα συστήματα της υποδομής χωρίς να απαιτείται η εγκατάσταση ειδικού λογισμικού (agent) σε αυτά (agent-less).
	ΝΑΙ
	
	

	5.7 
	Παραγωγή διαφορετικών τύπων αναφορών για διαφορετικού τύπου παραλήπτες όπως λεπτομερείς τεχνικές αναφορές αποκατάστασης αδυναμιών (technical remediation reports) προς τους διαχειριστές της υποδομής, καθώς και συνοπτικές αναφορές υψηλού επιπέδου προς τη διοίκηση (high level executive reports).
	ΝΑΙ
	
	

	5.8 
	Ολοκλήρωση με την υπηρεσία παρακολούθησης και ενημέρωσης για περιστατικά ασφάλειας.
	ΝΑΙ
	
	

	5.9 
	Παρακολούθηση και Διαχείριση (ενημέρωση) Περιστατικών Ασφάλειας.
	
	
	

	5.10 
	Καταγραφή και ανάλυση πληροφοριών που προέρχονται τόσο από τη δικτυακή κίνηση όσο και από καταγραφές σε αρχεία logs σε μία ενιαία πλατφόρμα.
	ΝΑΙ
	
	

	5.11 
	Συνεχής συγκέντρωση, συσχετισμός και αξιολόγηση πληροφοριών ασφαλείας σε 24ωρη βάση.
	NAI
	
	

	5.12 
	Ενημέρωση για πιθανά περιστατικά ασφαλείας που προέρχονται τόσο από καταγραφές σε logs όσο και από την ανάλυση της δικτυακής κίνησης
	ΝΑΙ
	
	

	5.13 
	Ενημέρωση για πιθανά περιστατικά ασφαλείας μέσω:

· Τηλεφωνικής κλήσης,

· E-mail,

· SMS,

· Web Portal.
	ΝΑΙ
	
	

	5.14 
	Δυνατότητα εντοπισμού και ανάλυσης κακόβουλου λογισμικού (malware detection).
	ΝΑΙ
	
	

	5.15 
	Δυνατότητα δημιουργίας εξατομικευμένων κανόνων συσχετισμού σύμφωνα με τις απαιτήσεις και τις ιδιαιτερότητες των πληροφοριακών συστημάτων του Φορέα.
	ΝΑΙ
	
	

	5.16 
	Εντοπισμός ανωμαλιών (anomaly detection)
	ΝΑΙ
	
	

	5.17 
	Δυνατότητα κλιμάκωσης της λύσης σε πολλαπλές γεωγραφικές θέσεις του Φορέα
	ΝΑΙ
	
	

	5.18 
	Διαρκής ενημέρωση για νέες απειλές σε παγκόσμιο επίπεδο μέσω Intelligence Feeds
	NAI
	
	

	5.19 
	Δυνατότητα πρόσβασης σε Web portal το οποίο θα λειτουργεί 24x7, για την παρακολούθηση των περιστατικών και την περαιτέρω διερεύνηση των περιστατικών.
	ΝΑΙ
	
	

	5.20 
	Δυνατότητα δημιουργίας εξατομικευμένων αναφορών, ανάλογα με τις ανάγκες του Φορέα
	ΝΑΙ
	
	

	5.21 
	Δυνατότητα δημιουργίας συγκεντρωτικής αναφοράς συμβάντων σε μηνιαία βάση.
	ΝΑΙ
	
	

	
	Δημιουργία και καταγραφή στη τεκμηρίωση καταγεγραμμένων των πλήρων διαδικασιών για backup, restore και disaster recovery
	ΝΑΙ
	
	

	5.22 
	Κρυπτογράφηση των ηλεκτρονικών πληροφοριών που θα μεταφέρονται μέσω διαδικτύου από τις εγκαταστάσεις του Φορέα στο Security Operations Center του Αναδόχου.
	ΝΑΙ
	
	


ΠΑΡΑΡΤΗΜΑ ΙΙ –  ΠΙΝΑΚΕΣ ΤΕΧΝΙΚΩΝ ΠΡΟΔΙΑΓΡΑΦΩΝ  
Πίνακας-1. Αναλυτικές Τεχνικές Προδιαγραφές Blade Σασί:
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ 

	1.1 
	Σασί κατάλληλο για τη φιλοξενία εξυπηρετητών τύπου Blade.
	NAI
	
	

	
	Αριθμός μονάδων
	2
	
	

	1.2 
	Θα πρέπει να είναι σύγχρονο και να μην υπάρχει ανακοίνωση περί αντικατάστασης / απόσυρσης του από τον κατασκευαστή
	NAI
	
	

	1.3 
	Να διαθέτει hot swap και redundant power supplies και hot swap και redundant fans (όσα είναι αναγκαία για την υποστήριξη του μέγιστου αριθμού Blades που μπορεί να δεχτεί το Blade Chassis)
	NAI
	
	

	1.4 
	Το Blade Chassis να ακολουθεί σχεδιασμό υψηλής διαθεσιμότητας σε όλα τα στοιχεία του χωρίς μονό πιθανό στοιχείο αστοχίας (single point of failure). Συγκεκριμένα να εξασφαλίζεται η υψηλή διαθεσιμότητα στα παρακάτω σημεία:

· τροφοδοσία ρεύματος του Blade Chassis

· η ψύξη όλων των μερών του Blade Chassis
· η επικοινωνία LAN/SAN του Blade Chassis
	ΝΑΙ
	
	

	1.5 
	Για το προσφερόμενο Blade Chassis να υπάρχει η δυνατότητα για υποδοχή τουλάχιστον δέκα τεσσάρων (14) Blade Servers των οποίων η προσθήκη να γίνεται εν θερμώ.
	ΝΑΙ
	
	

	1.6 
	Το Blade Chassis να μπορεί να υποδεχτεί ταυτόχρονα Blade Servers με λειτουργικό Windows, Linux, VMWARE
	NAI
	
	

	1.7 
	Το Blade Chassis να διαθέτει δύο μονάδες απομακρυσμένης διαχείρισης του ιδίου και όλων των εγκατεστημένων Blade Servers. Η διαχείριση να μπορεί να γίνει με ασφάλεια μέσω δικτύου Ethernet.
	NAI
	
	

	1.8 
	Το λογισμικό διαχείρισης να δίνει την δυνατότητα παρακολούθησης της λειτουργίας όλου του εξοπλισμού σε επίπεδο hardware και εντοπισμού βλαβών. To λογισμικό διαχείρισης που θα προσφερθεί να καλύπτει το μέγιστο αριθμό συστημάτων Blade που μπορούν να τοποθετηθούν στο Blade Chassis
	NAI
	
	

	1.9 
	Το σύστημα διαχείρισης (λογισμικό & ΗW) θα πρέπει να υποστηρίζει Predictive Failure Analysis ή ισοδύναμο τουλάχιστον στα κάτωθι:

· Επεξεργαστές

· Μνήμες

· Δίσκους

· Τροφοδοτικά
	ΝΑΙ
	
	

	1.10 
	Το λογισμικό διαχείρισης να υποστηρίζει κατ ελάχιστον τα κάτωθι:

· Discovery

· Inventory

· Monitoring and alerting

· Call home

· Centralized user management

· Cryptography and security certificates

· Operating system deployment

· Firmware updates

· Vmware vCenter Integration
· Microsoft System Center Integration
	ΝΑΙ
	
	

	1.11 
	Να παρέχεται λειτουργία KVM (Kbd-Video-Mouse) για τους Blade Servers μέσω δικτύου ethernet (είτε μέσω των μονάδων απομακρυσμένης διαχείρισης είτε με ξεχωριστά KVM switches).
	NAI
	
	

	1.12 
	Το Blade Chassis να μπορεί να λειτουργεί σε θερμοκρασία έως 35ο C.
	ΝΑΙ
	
	

	1.13 
	Να προσφερθούν τα απαιτούμενα Ethernet Ι/Ο modules για την υποστήριξη των προσφερόμενων Ethernet θυρών των εξυπηρετητών όπως αυτές περιγράφονται στην απαίτηση C.2.8.
	ΝΑΙ
	
	

	1.14 
	Tα προσφερόμενα Ethernet I/O modules να υποστηρίζουν τεχνολογία 10GB Ethernet, Layer2 / 3, και να διαθέτουν τουλάχιστον 4 x 10G uplink ports με SFP+ SR transceivers το καθένα. Nα προσφερθούν τα αντίστοιχα ΟΜ3 οπτικά καλώδια
	NAI
	
	

	1.15 
	Tα προσφερόμενα Ethernet I/O modules να υποστηρίζουν QoS, VMReady ή ισοδύναμο, SSH, RADIUS, TACACS+, FCoE
	NAI
	
	

	1.16 
	Tα προσφερόμενα Ethernet I/O modules να υποστηρίζουν aggregate throughput 1Tbps 
	NAI
	
	

	1.17 
	Tα προσφερόμενα Ethernet I/O modules να υποστηρίζουν IEEE 802.3ad, 802.1Q
	NAI
	
	

	1.18 
	Να προσφερθούν δύο (2) Ι/Ο modules τύπου 16G FC για διασύνδεση με υπάρχουσα Storage υποδομή. Nα προσφερθούν 4 οπτικοί transceivers και τα αντίστοιχα οπτικά καλώδια ΟΜ3 ανα module.
	NAI
	
	

	1.19 
	Tα προσφερόμενα FC I/O modules να υποστηρίζουν Full Fabric mode, Access Gateway mode, Advanced Zoning
	NAI
	
	

	1.20 
	Το Blade Chassis θα προσφερθεί με εγγύηση του κατασκευαστή 3 ετών.
	ΝΑΙ
	
	

	1.21 
	Tα προσφερόμενα Ethernet I/O modules να υποστηρίζουν aggregate throughput 570 Mpps
	NAI
	
	


Πίνακας-2. Αναλυτικές Τεχνικές Προδιαγραφές Blade Servers:

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ 

	2.1 
	Εξυπηρετητές τύπου blade, συμβατοί με τα προσφερόμενα Blade Enclosures.
	NAI
	
	

	2.2 
	Αριθμός μονάδων.
	≥ 18
	
	

	2.3 
	Θα πρέπει να είναι σύγχρονο και να μην υπάρχει ανακοίνωση περί αντικατάστασης / απόσυρσης του από τον κατασκευαστή.
	NAI
	
	

	2.4 
	O κάθε Blade Server να διαθέτει 2 επεξεργαστές με αριθμό πυρήνων (ανά επεξεργαστή) ≥12, αριθμό threads ≥24 και συχνότητα λειτουργίας ≥2.1GHz, ενδεικτικά Intel Xeon Silver 4116 ή ισοδύναμο ή ανώτερο με βάση ευρέως διαδεδομένα μετροπρογράμματα.
	NAI
	
	

	2.5 
	O κάθε Blade Server να διαθέτει 16 memory slots.
	NAI
	
	

	2.6 
	Ο κάθε server να προσφερθεί με μνήμη χωρητικότητας (GB).
	≥ 384
	
	

	2.7 
	Επεκτασιμότητα μνήμης χωρίς αφαίρεση της προσφερόμενης (GB).
	≥ 768
	
	

	2.8 
	H προσφερόμενη μνήμη να είναι τεχνολογίας DDR4. Να αναφερθούν τα λοιπά τεχνολογικά χαρακτηριστικά της μνήμης.
	ΝΑΙ
	
	

	2.9 
	O κάθε Blade Server να διαθέτει δύο εσωτερικούς δίσκους SAS 12G χωρητικότητας τουλάχιστον 300GB έκαστος σε διάταξη hardware- mirror (Raid1).
	NAI
	
	

	2.10 
	O κάθε Blade Server να διαθέτει τέσσερις (4) φυσικές θύρες σύνδεσης 10GB Ethernet και δύο φυσικές (2) θύρες FC 16Gbps.
	NAI
	
	

	2.11 
	O κάθε Blade Server να διαθέτει οπτικές ενδείξεις διαγνωστικών για τον εύκολο εντοπισμό βλαβών.
	NAI
	
	

	2.12 
	O κάθε Blade Server θα προσφερθεί με εγγύηση του κατασκευαστή 3 ετών.
	NAI
	
	


Πίνακας-3. Αναλυτικές Τεχνικές Προδιαγραφές Συστήματος αποθήκευσης δεδομένων

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	3.1 
	Γενικά Χαρακτηριστικά
	
	
	

	3.2 
	Σύστημα αποθήκευσης δεδομένων (SAN storage) 
	ΝΑΙ
	
	

	3.3 
	Αριθμός μονάδων 
	1
	
	

	3.4 
	Να αναφερθεί μοντέλο και εταιρεία κατασκευής.
	ΝΑΙ
	
	

	3.5 
	Χρόνος ανακοίνωσης ή τελευταίας ενημέρωσης του προσφερόμενου μοντέλου από την ημερομηνία διεξαγωγής του διαγωνισμού
	( 18 μήνες
	
	

	3.6 
	Το μοντέλο και τα βασικά τμήματα της συστοιχίας αποθήκευσης θα πρέπει να βρίσκονται σε παραγωγή από τον κατασκευαστή τους την χρονική στιγμή υποβολής της προσφοράς. Δηλαδή δεν πρέπει να έχει σταματήσει η παραγωγή τους ή να βρίσκονται στην κατάσταση End Of Life
	ΝΑΙ
	
	

	3.7 
	Το προσφερόμενο σύστημα να πληροί χαρακτηριστικά υψηλής διαθεσιμότητας χωρίς κανένα μοναδικό σημείο αστοχίας (no single point of failure) 
	NAI
	
	

	3.8 
	Τύπος σασί rack mounted, για ενσωμάτωση σε ικρίωμα 19’’ (rack) . Να αναφερθεί το συνολικό μέγεθος της μονάδας σε U (rack units)
	ΝΑΙ
	
	

	3.9 
	Το σύστημα να παραδοθεί ενσωματωμένο σε υφιστάμενο Rack.
	ΝΑΙ
	
	

	3.10 
	Υποστηριζόμενες πλατφόρμες λειτουργικών συστημάτων
	
	
	

	3.11 
	Τεκμηριωμένη υποστήριξη διασυνδεσιμότητας ετερογενών λειτουργικών συστημάτων όπως:

· Windows 2008/2012
· Linux

· HP-UX

· AIX

Αναφέρατε άλλα υποστηριζόμενα λειτουργικά
	ΝΑΙ
	
	

	3.12 
	Ελεγκτές Δίσκων / Controllers
	
	
	

	3.13 
	Να αναφερθεί ο αριθμός, ο τύπος και η αρχιτεκτονική (π.χ. επεξεργαστές, διασύνδεση-επικοινωνία με εξυπηρετητές/δίσκους, κλπ) των ελεγκτών στην προσφερόμενη σύνθεση 
	ΝΑΙ
	
	

	3.14 
	Προσφερόμενοί πυρήνες ανά controller
	≥ 6
	
	

	3.15 
	Το λογισμικό των ελεγκτών θα πρέπει να αναβαθμίζεται δυναμικά χωρίς τη διακοπή λειτουργίας του συστήματος
	ΝΑΙ
	
	

	3.16 
	Λειτουργία Failover σε περίπτωση βλάβης του ελεγκτή. 
	ΝΑΙ
	
	

	3.17 
	Συνολική προσφερόμενη μνήμη Cache (Read/Write). Να αναφερθεί ο τύπος της μνήμης και η διάταξη αυτής. Η μνήμη cache θα πρέπει να παρέχεται στον controller και όχι μέσω SSD caching
	≥ 64GB
	
	

	3.18 
	Μέγιστη υποστηριζόμενη μνήμη cache
	≥ 128GB
	
	

	3.19 
	Ταχύτητα δεδομένων (εύρος διαύλου - Bandwidth) μεταξύ των ελεγκτών και των δίσκων ή των expansion enclosures
	≥12Gbps
	
	

	3.20 
	Υποστήριξη συστημάτων ασφάλειας και ακεραιότητας δεδομένων τύπου RAID, κατ’ ελάχιστον όλων των επιπέδων RAID 1, 5 , 6 και 10
	ΝΑΙ
	
	

	3.21 
	Θύρες διασύνδεσης hosts ανά controller:
	
	
	

	3.22 
	iSCSI 10Gbps ports ≥ 2
	NAI
	
	

	3.23 
	FC 16Gbps ports ≥ 4
	NAI
	
	

	3.24 
	Δυνατότητα υποστήριξης iSCSI και FC σύνδεσης στην ίδια συσκευή
	ΝΑΙ
	
	

	3.25 
	Διαθεσιμότητα συστήματος / Redudancy
	
	
	

	3.26 
	Να τεκμηριωθεί ο τρόπος με τον οποίο εξασφαλίζεται η λειτουργία Redundant / Hot Swap Disks
	ΝΑΙ
	
	

	3.27 
	Να τεκμηριωθεί ο τρόπος με τον οποίο εξασφαλίζεται η λειτουργία Redundant / Hot Swap Power Supply
	ΝΑΙ
	
	

	3.28 
	Να τεκμηριωθεί ο τρόπος με τον οποίο εξασφαλίζεται η λειτουργία Redundant / Hot Swap Cooling fan
	NAI
	
	

	3.29 
	Άλλα. Να αναφερθούν
	
	
	

	3.30 
	Δίσκοι
	
	
	

	3.31 
	Να αναφερθεί  η μέγιστη συνολική υποστηριζόμενη χωρητικότητα χωρίς επέκταση της προσφερόμενης σύνθεσης
	ΝΑΙ
	
	

	3.32 
	Να αναφερθεί  η μέγιστη συνολική υποστηριζόμενη χωρητικότητα με επέκταση της προσφερόμενης σύνθεσης και πώς επιτυγχάνεται (αριθμός και τύπος πρόσθετων μονάδων -Expansion boxes, disk shelves, κλπ)
	ΝΑΙ
	
	

	3.33 
	Μέγιστος αριθμός υποστηριζόμενων δίσκων 
	≥500
	
	

	3.34 
	Υποστήριξη 3 Tier δίσκων (SSD, SAS, NL SAS)
	Ν
ΑΙ
	
	

	3.35 
	Συνολική Ωφέλιμη Προσφερόμενη Χωρητικότητα δίσκων SAS (σε υλοποίηση RAID-5 με κατ’ ελάχιστον έναν δίσκο hot spare).
	≥ 31TiB
	
	

	3.36 
	Χωρητικότητα δίσκων SAS (GB)
	≤ 1.2TB
	
	

	3.37 
	Ταχύτητα περιστροφής προσφερόμενων δίσκων (rpm)
	≥ 10000
	
	

	3.38 
	Συνολικός αριθμός προσφερόμενων δισκων SSD 
	≥ 8
	
	

	3.39 
	Συνολική Ωφέλιμη Προσφερόμενη Χωρητικότητα δίσκων SSD (σε υλοποίηση RAID-5 με κατ’ ελάχιστον έναν δίσκο hot spare)
	≥ 10TiB
	
	

	3.40 
	H προσφερόμενη σύνθεση θα πρέπει να περιλαμβάνει ένα επιπλέον expansion enclosure δίσκων για μελλοντική επέκταση με αγορά μόνο δίσκων όταν απαιτηθεί 
	ΝΑΙ
	
	

	3.41 
	Χαρακτηριστικά απόδοσης
	
	
	

	3.42 
	Να δοθούν τεκμηριωτικά στοιχεία της απόδοσης του προσφερόμενου συστήματος αποθήκευσης. Να αναφερθούν αν υπάρχουν μετρήσεις απόδοσης του συστήματος (πχ IO/sec ή/και MB/sec) και με ποια σύνθεση έγιναν οι μετρήσεις αυτές. 
	NAI
	
	

	3.43 
	Συνθήκες λειτουργίας
	
	
	

	3.44 
	Να αναφερθούν οι συνολικές απαιτήσεις σε ισχύ ρεύματος (σε W στα 230V) σε κατάσταση πλήρους φορτίου του προσφερόμενου συστήματος
	ΝΑΙ
	
	

	3.45 
	Να αναφερθούν οι απαιτήσεις θερμοαπαγωγής (BTUs/hr) σε κατάσταση πλήρους φορτίου του προσφερόμενου συστήματος
	ΝΑΙ
	
	

	3.46 
	Διαχείριση
	
	
	

	3.47 
	Η διαχείριση του συστήματος θα πρέπει να μπορεί να γίνεται  μέσω Web Browser 
	ΝΑΙ
	
	

	3.48 
	Υποστήριξη ορισμού λογικών μονάδων/συστοιχιών RAID μέσω του περιβάλλοντος διαχείρισης
	ΝΑΙ
	
	

	3.49 
	Υποστήριξη compression ή deduplication 
	NAI
	
	

	3.50 
	Υποστήριξη clustering για μεγαλύτερη απόδοση και επεκτασιμότητα
	NAI
	
	

	3.51 
	Υποστήριξη αυτόματης μεταφοράς κρίσιμων δεδομένων σε γρήγορους δίσκους (μεταξύ των 3 υποστηριζόμενων Tiers)
	NAI
	
	

	3.52 
	Υποστήριξη Τhin provisioning 
	NAI
	
	

	3.53 
	Υποστήριξη data migration οnline
	NAI
	
	

	3.54 
	Υποστήριξη κρυπτογράφησης (να προσφερθεί το απαιτούμενο υλικό / λογισμικό / άδειες).
	ΝΑΙ
	
	

	3.55 
	Εγγύηση κατασκευαστή
	≥ 3 χρόνια
	
	


Πίνακας-4. Αναλυτικές Τεχνικές Προδιαγραφές μεταγωγέων δικτύου ToR
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ 

	4.1 
	Ο προσφερόμενος Εξοπλισμός πρέπει να είναι σύγχρονος και να μην υπάρχει ανακοίνωση περί αντικατάστασης /απόσυρσης του).
	ΝΑΙ
	
	

	4.2 
	Πλήθος προσφερόμενων μεταγωγών.
	≥ 2
	
	

	4.3 
	Το προσφερόμενο σύστημα να διαθέτει τουλάχιστον 32 SFP+ θύρες  1G / 10G Ethernet
	ΝΑΙ
	
	

	4.4 
	Το προσφερόμενο σύστημα να υποστηρίζει Layer 2 & Layer 3 λειτουργίες
	ΝΑΙ
	
	

	4.5 
	Το προσφερόμενο σύστημα να είναι Non - Blocking αρχιτεκτονικής
	ΝΑΙ
	
	

	4.6 
	Το προσφερόμενο σύστημα να υποστηρίζει QoS
	NAI
	
	

	4.7 
	Το προσφερόμενο σύστημα να υποστηρίζει IPv4/IPv6 routing  VRRP, & PBR 
	NAI
	
	

	4.8 
	Aριθμός VLANs 
	≥ 4000
	
	

	4.9 
	Switching throughput
	≥ 620k
	
	

	4.10 
	Αριθμός ΜΑC διευθύνσεων
	≥ 200k
	
	

	4.11 
	Mέγεθος Buffer
	≥ 10MB
	
	

	4.12 
	Κατανάλωση 
	< 100W
	
	

	4.13 
	Να διαθέτει ειδική θύρα διαχείρισης Gigabit Ethernet
	NAI
	
	

	4.14 
	Yυποστήριξη των κάτωθι χαρακτηριστικών :

· LDAP, RADIUS, TACACKS+, SSH, TPM 2.x

· IEEE 802.1w

· IEEE 802.1D

· IEEE 802.1p

· IEEE 802.1s

· IEEE 802.3ae 10GBASE-SR

· IEEE 802.3ad Link Aggregation Control Protocol

· IEEE 802.1Q Tagged VLAN

· IEEE 802.3x Full-duplex Flow Control

· CEE
	NAI
	
	

	4.15 
	Nα προσφερθούν ανα συσκευή 2 transceivers SR/SFP+ και 2 οπτικά καλώδια για uplink συνδέσεις
	ΝΑΙ
	
	

	4.16 
	Nα προσφερθούν ανα συσκευή 4 DAC SFP+ 
	ΝΑΙ
	
	

	4.17 
	Εγγύηση καλής λειτουργίας τουλάχιστον 3 ετών από τον κατασκευαστή με επισκευή on-site και απόκριση NBD
	ΝΑΙ
	
	


Πίνακας-5. Αναλυτικές Τεχνικές Προδιαγραφές μεταγωγέων FC SAN
	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	5.1 
	Ο προσφερόμενος Εξοπλισμός πρέπει να είναι σύγχρονος και να μην υπάρχει ανακοίνωση περί αντικατάστασης /απόσυρσης του).
	ΝΑΙ
	
	

	5.2 
	Πλήθος προσφερόμενων μεταγωγών.
	≥ 2
	
	

	5.3 
	Το προσφερόμενο σύστημα να είναι του ιδίου κατασκευαστή με τους εξυπηρετητές για λόγους συμβατότητας.
	ΝΑΙ
	
	

	5.4 
	Το προσφερόμενο σύστημα να διαθέτει τουλάχιστον 12 θύρες 16 Gb FC SWL SFP+.
	ΝΑΙ
	
	

	5.5 
	Το προσφερόμενο σύστημα να υποστηρίζει auto sensing για ταχύτητες 4/8/16 Gbps.
	ΝΑΙ
	
	

	5.6 
	Το προσφερόμενο σύστημα να υποστηρίζει 

· Full Fabric mode, 

· Access Gateway, 

· Advanced Zoning
	NAI
	
	

	5.7 
	Το προσφερόμενο σύστημα να υποστηρίζει Non-Blocking αρχιτεκτονική.
	NAI
	
	

	5.8 
	Αggregate throughput.
	≥ 384Gbps
	
	

	5.9 
	Switching Latency.
	≥ 0.7 microseconds
	
	

	5.10 
	Να διαθέτει ειδική θύρα διαχείρισης.
	NAI
	
	

	5.11 
	Yυποστήριξη των κάτωθι χαρακτηριστικών :

· LDAP, RADIUS, TACACKS+, SSH, SSL

· SMI-S compliant

· SNMP v3

· NPIV

· QoS

· Bottleneck detection
	NAI
	
	

	5.12 
	Nα προσφερθούν ανα συσκευή 4 οπτικά καλώδια για uplink συνδέσεις
	ΝΑΙ
	
	

	5.13 
	Εγγύηση καλής λειτουργίας τουλάχιστον 3 ετών από τον κατασκευαστή με επισκευή on-site και απόκριση 24 x 7 x 4 ώρες.
	ΝΑΙ
	
	


Πίνακας-6. Αναλυτικές Τεχνικές Προδιαγραφές μονάδων Ασφάλειας Δικτύου

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	6.1 
	Γενικά Χαρακτηριστικά
	
	
	

	6.2 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο
	ΝΑΙ
	
	

	
	Απαιτούμενος αριθμός τεμαχίων
	2
	
	

	6.3 
	Θύρες 10G SFP+
	≥ 8
	
	

	6.4 
	Θύρες GE RJ45
	≥ 16
	
	

	6.5 
	Θύρες GE SFP
	≥ 16
	
	

	6.6 
	Θύρες management GE RJ45
	2
	
	

	6.7 
	Σειριακή θύρα κονσόλας
	ΝΑΙ
	
	

	6.8 
	Κάθε συσκευή θα διαθέτει δύο (2) ηλεκτρικά τροφοδοτικά AC hot swappable με τα σχετικά καλώδια τροφοδοσίας.
	NAI
	
	

	6.9 
	Να αναφερθούν τα ηλεκτρικά χαρακτηριστικά λειτουργίας του κάθε συστήματος (μέγιστο ρεύμα, κατανάλωση ισχύος, έκλυση θερμότητας).
	ΝΑΙ
	
	

	6.10 
	Λειτουργία σε διάταξη υψηλής διαθεσιμότητας (clustering) active-active και active-standby. Να περιγραφούν αναλυτικά οι σχετικές αρχιτεκτονικές υψηλής διαθεσιμότητας.
	ΝΑΙ
	
	

	6.11 
	Δυνατότητα προσθήκης επί πλέον συσκευών σε διάταξη υψηλής διαθεσιμότητας και λειτουργία active-active ή active-standby. 

Να αναφερθεί ο μέγιστος αριθμός υποστηριζόμενων συσκευών σε λειτουργία υψηλής διαθεσιμότητας.
	ΝΑΙ
	
	

	6.12 
	Υποστήριξη διαμοιρασμού του δικτυακού φορτίου πάνω από πολλαπλές γραμμές WAN. 

Να αναφερθούν οι σχετικές υποστηριζόμενες τεχνικές.
	ΝΑΙ
	
	

	6.13 
	Αποθηκευτικός χώρος
	≥ 400 GB, SSD
	
	

	6.14 
	Κατακερματισμός σε πολλά λογικά τείχη προστασίας (virtual firewall)
	≥ 10
	
	

	6.15 
	Να αναφερθεί η μέγιστη δυνατότητα υποστήριξης λογικών τειχών προστασίας.
	ΝΑΙ
	
	

	6.16 
	Ενσωματωμένη υποστήριξη IPS, antivirus και application control.
	NAI
	
	

	6.17 
	Ενσωματωμένη υποστήριξη προστασίας σε Denial of Service (DoS)
	ΝΑΙ
	
	

	6.18 
	Απαιτούμενα SFP+ SR 10GE (ανά συσκευή)
	3
	
	

	6.19 
	Ανάρτηση του εξοπλισμού σε ικρίωμα. Να προσφερθούν όλα τα απαραίτητα υλικά ανάρτησης.
	ΝΑΙ
	
	

	6.20 
	Επιδόσεις
	
	
	

	6.21 
	Stateful inspection throughput σε IPv4 και IPv6 (για μέγεθος πακέτου 512 byte και κίνηση UDP)
	≥ 80 Gbps
	
	

	
	Ταυτόχρονες TCP συνδέσεις
	≥ 12M
	
	

	6.22 
	Ρυθμός αποκατάστασης νέων TCP συνδέσεων
	≥ 300Κ/sec
	
	

	6.23 
	IPS throughput (enterprise mix)
	≥ 12 Gbps
	
	

	6.24 
	IPS + Antivirus + Application control throughput (enterprise mix)
	≥ 5 Gbps
	
	

	6.25 
	IPsec VPN throughput
	≥ 50 Gbps
	
	

	6.26 
	SSL VPN throughput
	≥ 4 Gbps
	
	

	6.27 
	Υποστήριξη ταυτόχρονων συνδέσεων SSL
	≥ 10K
	
	

	6.28 
	SSL inspection throughput
	≥ 10 Gbps
	
	

	6.29 
	Υποστήριξη hardware acceleration για βελτίωση του ρυθμού προώθησης πακέτων IPv4 και IPv6
	Επιθυμητό
	
	

	6.30 
	Υποστήριξη hardware acceleration για βελτίωση των επιδόσεων κρυπτογράφησης/αποκρυπτογράφησης
	Επιθυμητό
	
	

	6.31 
	Πιστοποίηση από ICSA Labs για firewall, IPS, antivirus, SSL VPN, IPSec και IPv6
	NAI
	
	

	6.32 
	Πιστοποίηση από NSS Labs.
	NAI
	
	

	6.33 
	Υποστήριξη L2 & L3
	
	
	

	6.34 
	Υποστήριξη διαφανούς λειτουργίας (L2)
	ΝΑΙ
	
	

	6.35 
	Υποστήριξη λειτουργίας ως δρομολογητής (L3)
	ΝΑΙ
	
	

	6.36 
	Υποστήριξη ταυτόχρονης λειτουργίας L2 και L3 (σε διαφορετικά λογικά τείχη προστασίας)
	ΝΑΙ
	
	

	6.37 
	Υποστήριξη VLAN IEEE 802.1q
	ΝΑΙ
	
	

	6.38 
	Υποστήριξη link aggregation IEEE 802.3ad
	ΝΑΙ
	
	

	6.39 
	Υποστήριξη IPv4 και IPv6
	ΝΑΙ
	
	

	6.40 
	Υποστήριξη OSPF v.2 και v.3
	ΝΑΙ
	
	

	6.41 
	Υποστήριξη BGP v.4+
	ΝΑΙ
	
	

	
	Υποστήριξη policy routing
	NAI
	
	

	6.42 
	Υποστήριξη NTP
	ΝΑΙ
	
	

	6.43 
	Υποστήριξη DHCP server/relay
	NAI
	
	

	6.44 
	Υποστήριξη ΝΑΤ με τις εξής δυνατότητες:

· Source/Destination NAT

· Port Address Translation (PAT)

· Fixed port

· Port block allocation
	NAI
	
	

	6.45 
	Υποστήριξη destination NAT.
	NAI
	
	

	6.46 
	Υποστήριξη QoS. 

Να περιγραφεί σύντομα η υποστηριζόμενη αρχιτεκτονική.
	ΝΑΙ
	
	

	6.47 
	Πολιτικές ασφαλείας
	
	
	

	6.48 
	Υποστήριξη πολιτικών ασφαλείας IPv4 και IPv6.
	NAI
	
	

	6.49 
	Ομαδοποίηση πολλών interface σε ζώνες για ευκολότερη διαχείριση της πολιτικής ασφαλείας.
	ΝΑΙ
	
	

	6.50 
	Η υπηρεσία antivirus θα πρέπει να υποστηρίζει:

· Virus signature database scan.

· Grayware scan.

· Heuristics scan.
	NAI
	
	

	6.51 
	H λειτουργία antivirus θα πρέπει να ενισχύεται σε συνεργασία με εξωτερικό σύστημα sandbox.
	ΝΑΙ
	
	

	6.52 
	Υποστήριξη web filtering
	ΝΑΙ
	
	

	6.53 
	Υποστήριξη SSL inspection
	ΝΑΙ
	
	

	6.54 
	Υποστήριξη single sign on για τον έλεγχο χρηστών από τις πολιτικές ασφαλείας.
	ΝΑΙ
	
	

	6.55 
	Έλεγχος της παραγωγής αρχείων καταγραφής (log) ανά πολιτική ασφαλείας.
	ΝΑΙ
	
	

	6.56 
	Διαχείριση
	
	
	

	6.57 
	Διαχείριση μέσω γραμμής εντολής (CLI)
	ΝΑΙ
	
	

	6.58 
	Διαχείριση μέσω ενσωματωμένου γραφικού περιβάλλοντος (GUI)
	ΝΑΙ
	
	

	6.59 
	Πρόσβαση διαχειριστών μέσω HTTPS και SSH
	ΝΑΙ
	
	

	
	Υποστήριξη SNMP v.1, 2c και 3


	ΝΑΙ
	
	

	6.60 
	Υποστήριξη δημιουργίας ευέλικτων προφίλ διαχειριστών με διαφορετικά δικαιώματα διαχείρισης read-write, read-only και none σε επίπεδο συνολικής συσκευής, σε επίπεδο λογικού τείχους προστασίας και σε επίπεδο υπηρεσίας.
	ΝΑΙ
	
	

	6.61 
	Υποστήριξη ομαδοποίησης διαχειριστών με κοινά δικαιώματα διαχείρισης.


	ΝΑΙ
	
	

	6.62 
	Δυνατότητα πλήρους διαγραφής του λογαριασμού διαχείρισης super admin (π.χ. root, admin, κ.λ.π.). 

H πρόσβαση των διαχειριστών να γίνεται μόνο μέσω ονοματισμένων προσωπικών λογαριασμών.
	ΝΑΙ
	
	

	6.63 
	Δημιουργία πολιτικής password και επιβολή συμμόρφωσης σε αυτή. Η πολιτική password θα πρέπει να υποστηρίζει υποχρεωτικά τα εξής:

· Ελάχιστο μήκος password

· Υποχρεωτικά κεφαλαία/μικρά γράμματα

· Υποχρεωτική χρήση μη αλφαριθμητικών χαρακτήρων

· Υποχρεωτική χρήση αριθμών

· Χρονική διάρκεια password

· Μη επανάληψη ίδιου password
	ΝΑΙ
	
	

	6.64 
	Υποστήριξη RADIUS και LDAP
	ΝΑΙ
	
	

	6.65 
	Υπηρεσίες Υποστήριξης
	
	
	

	6.66 
	Ο εξοπλισμός θα πρέπει να προσφερθεί με υπηρεσίες υποστήριξης 24x7 διάρκειας ενός (1) έτους.
	ΝΑΙ
	
	

	6.67 
	Θα πρέπει να προσφερθούν όλες οι άδειες χρήσης που απαιτούνται για την υποστήριξη της λειτουργίας antivirus και IPS και web filtering διάρκειας ενός (1) έτους.
	NAI
	
	

	6.68 
	Θα πρέπει να προσφερθούν όλες οι επί πλέον άδειες χρήσης που τυχόν απαιτούνται για την υποστήριξη όλων των λειτουργικών χαρακτηριστικών των πινάκων Α.1 έως Α.5 διάρκειας ενός (1) έτους, σε περίπτωση που αυτά δεν καλύπτονται από τις άδεις της παρ. Α.6.2.
	ΝΑΙ
	
	

	6.69 
	Ο προσφερόμενος εξοπλισμός θα πρέπει να ενημερώνεται αυτόματα, από τον επίσημο ιστοχώρο του κατασκευαστή μέσω Internet και καθ’ όλο το 24ωρο με ανανεωμένες εκδόσεις των malware/signature database ή όποιου άλλου λογισμικού κρίνεται απαραίτητο από τον κατασκευαστή.
	ΝΑΙ
	
	


Πίνακας-7. Αναλυτικές Τεχνικές Προδιαγραφές μονάδων Ασφάλειας Διαδικτυακών Εφαρμογών (WAF)

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	7.1 
	Γενικά Χαρακτηριστικά
	
	
	

	7.2 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο
	ΝΑΙ
	
	

	
	Απαιτούμενος αριθμός τεμαχίων
	2
	
	

	7.3 
	Θύρες 10G SFP+
	≥ 4
	
	


	7.4 
	Θύρες GE RJ45 10/100/1000 bypass
	≥ 8
	
	

	7.5 
	Θύρες GE SFP
	≥ 4
	
	

	7.6 
	Θύρα management GE RJ45
	1
	
	

	7.7 
	Σειριακή θύρα κονσόλας
	1
	
	

	7.8 
	Κάθε συσκευή θα διαθέτει δύο (2) ηλεκτρικά τροφοδοτικά AC hot swappable με τα σχετικά καλώδια τροφοδοσίας.
	NAI
	
	

	7.9 
	Να αναφερθούν τα ηλεκτρικά χαρακτηριστικά λειτουργίας του κάθε συστήματος 

(μέγιστο ρεύμα, κατανάλωση ισχύος, έκλυση θερμότητας).
	ΝΑΙ
	
	

	7.10 
	Λειτουργία σε διάταξη υψηλής διαθεσιμότητας (clustering) active-active και active-standby. 

Να περιγραφούν αναλυτικά οι σχετικές αρχιτεκτονικές υψηλής διαθεσιμότητας.
	ΝΑΙ
	
	

	7.11 
	Λειτουργία σε διάταξη υψηλής διαθεσιμότητας για περισσότερους από δύο κόμβους. 

Περιγράψτε την αρχιτεκτονική.
	ΝΑΙ
	
	

	7.12 
	Υποστήριξη WCCP
	ΝΑΙ
	
	

	7.13 
	Υποστήριξη load balancing σε L7
	NAI
	
	

	7.14 
	Απαιτούμενα SFP+ SR 10GE 

(ανά συσκευή)
	2
	
	

	7.15 
	Ανάρτηση του εξοπλισμού σε ικρίωμα. 

Να προσφερθούν όλα τα απαραίτητα υλικά ανάρτησης.
	ΝΑΙ
	
	

	7.16 
	Επιδόσεις
	
	
	

	7.17 
	HTTP inspection throughput
	≥5 Gbps
	
	

	7.18 
	HTTPS inspection throughput
	≥ 2.5 Gbps
	
	

	7.19 
	Ρυθμός αποκατάστασης νέων συνδέσεων HTTP
	≥ 100Κ/sec
	
	

	7.20 
	Ρυθμός αποκατάστασης νέων συνδέσεων HTTPS
	≥ 25Κ/sec
	
	

	7.21 
	Ταυτόχρονες συνδέσεις HTTP
	≥ 1Μ
	
	

	
	Ταυτόχρονες συνδέσεις HTTPS
	≥ 700K
	
	

	7.22 
	Ρυθμός μεταγωγής HTTP transaction
	≥ 150K/sec
	
	

	7.23 
	Ρυθμός μεταγωγής HTTPS transaction
	≥ 70K/sec
	
	

	7.24 
	Αποθηκευτικός χώρος
	≥ 4 ΤΒ
	
	

	7.25 
	Ενισχυμένη επεξεργασία της κίνησης SSL/TLS μέσω υλικού (hardware acceleration).
	NAI
	
	

	7.26 
	Λειτουργικά Χαρακτηριστικά
	
	
	

	7.27 
	Λειτουργία reverse proxy
	ΝΑΙ
	
	

	7.28 
	Διαφανής λειτουργία
	ΝΑΙ
	
	

	7.29 
	Λειτουργία ως L2 γέφυρα
	ΝΑΙ
	
	

	7.30 
	Λειτουργία offline (π.χ. packet sniffer πίσω από span θύρα μεταγωγού)
	ΝΑΙ
	
	

	7.31 
	Υποστήριξη HTTP και HTTPS
	NAI
	
	

	7.32 
	Υποστήριξη ΗΤΤΡ/1.x, HTTP/2
	ΝΑΙ
	
	

	7.33 
	Υποστήριξη auto-learning
	NAI
	
	

	7.34 
	Συνεργασία με εξωτερικό σύστημα sandbox
	ΝΑΙ
	
	

	7.35 
	Ρυθμίσεις για περιορισμό των false positive (να περιγραφούν αναλυτικά οι δυνατότητες)
	ΝΑΙ
	
	

	7.36 
	Ομαδοποίηση web server σε πολλαπλά λογικά WAF.
	ΝΑΙ
	
	

	7.37 
	Υποστήριξη Single Sign On (SSO) στην πρόσβαση στις web υπηρεσίες.
	NAI
	
	

	7.38 
	Συσχέτιση γεγονότων
	ΝΑΙ
	
	

	7.39 
	Αποσυμφόρηση web server ως προς την λειτουργία  πιστοποίησης χρήστη (authentication offload)
	NAI
	
	

	7.40 
	Αποσυμφόρηση web server ως προς την λειτουργία της συμπίεσης δεδομένων (compression offload)
	NAI
	
	

	7.41 
	Αποσυμφόρηση web server ως προς την λειτουργία του SSL (SSL offload)
	NAI
	
	

	
	Υποστήριξη web caching
	ΝΑΙ
	
	

	7.42 
	Υποστήριξη IPv6
	NAI
	
	

	7.43 
	Δυνατότητες Ελέγχου HTTP/HTTPS 
	
	
	

	7.44 
	Οι προδιαγραφές που ακολουθούν αναφέρονται στο πρωτόκολλο HTTP/HTTPS:
	
	
	

	7.45 
	Περιορισμός χρησιμοποιούμενων μεθόδων.
	ΝΑΙ
	
	

	7.46 
	Περιορισμός χρησιμοποιούμενων πρωτοκόλλων και εκδόσεων πρωτοκόλλων.
	NAI
	
	

	7.47 
	Αυστηρή συμμόρφωση κατά RFC.
	ΝΑΙ
	
	

	7.48 
	Επιβεβαίωση URL encoding.
	NAI
	
	

	7.49 
	Περιορισμός με βάση τον τύπο του περιεχομένου. 
	ΝΑΙ
	
	

	7.50 
	Περιορισμός με βάση το μήκος του περιεχομένου.
	ΝΑΙ
	
	

	7.51 
	Περιορισμός με βάση το μήκος επικεφαλίδας (header length)
	ΝΑΙ
	
	

	7.52 
	Έλεγχος HTTP header ως προς μη επιτρεπτούς χαρακτήρες.
	ΝΑΙ
	
	

	7.53 
	Περιορισμός με βάση το όνομα του cookie.
	ΝΑΙ
	
	

	7.54 
	Δυνατότητα ελέγχου ΙΡ reputation.
	NAI
	
	

	7.55 
	Δυνατότητα antivirus (ενσωματωμένου).
	NAI
	
	

	7.56 
	Δυνατότητες Προστασίας
	
	
	

	7.57 
	Προστασία σε επίθεση brute force.
	ΝΑΙ
	
	

	7.58 
	Προστασία cookie μέσω υπογραφής.
	ΝΑΙ
	
	

	7.59 
	Κρυπτογράφηση cookie.
	ΝΑΙ
	
	

	7.60 
	Ανίχνευση αυτοματοποιημένων client.
	ΝΑΙ
	
	

	7.61 
	Προστασία σε DDoS.
	ΝΑΙ
	
	

	
	Προστασία σε SQL injection.
	ΝΑΙ
	
	

	7.62 
	Προστασία σε cross site scripting.
	ΝΑΙ
	
	

	7.63 
	Προστασία σε session high-jacking.
	ΝΑΙ
	
	

	7.64 
	Προστασία σε cross site request forgery.
	NAI
	
	

	7.65 
	Προστασία σε web page defacement.
	NAI
	
	

	7.66 
	Προστασία έναντι επιθέσεων web με ανάλυση συμπεριφοράς.
	ΝΑΙ
	
	

	7.67 
	Ενσωματωμένος vulnerability scanner.
	NAI
	
	

	7.68 
	Συνεργασία με scanner άλλων κατασκευαστών.
	ΝΑΙ
	
	

	7.69 
	PCI 6.6 compliance.
	NAI
	
	

	7.70 
	Διαχείριση
	
	
	

	7.71 
	Διαχείριση μέσω γραμμής εντολής (CLI).
	ΝΑΙ
	
	

	7.72 
	Διαχείριση μέσω ενσωματωμένου γραφικού περιβάλλοντος (GUI).
	ΝΑΙ
	
	

	
	Πρόσβαση διαχειριστών μέσω HTTPS και SSH.
	ΝΑΙ
	
	

	7.73 
	Υποστήριξη ΑΡΙ για επικοινωνία με εξωτερικές εφαρμογές.
	ΝΑΙ
	
	

	7.74 
	Συνεργασία με εξωτερικό κεντρικό σύστημα συγκέντρωσης και επεξεργασίας αρχείων καταγραφής (log).
	ΝΑΙ
	
	

	7.75 
	Γραφικός πίνακας ελέγχου για την απεικόνιση της κατάστασης του συστήματος σε πραγματικό χρόνο.
	ΝΑΙ
	
	

	7.76 
	Υπηρεσίες Υποστήριξης
	
	
	

	7.77 
	Ο εξοπλισμός θα πρέπει να προσφερθεί με υπηρεσίες υποστήριξης 24x7 διάρκειας ενός (1) έτους.
	ΝΑΙ
	
	

	7.78 
	Θα πρέπει να προσφερθούν όλες οι άδειες χρήσης που απαιτούνται για την υποστήριξη της λειτουργίας WAF διάρκειας ενός (1) έτους.
	NAI
	
	

	7.79 
	Nα περιγραφεί αναλυτικά το αδειοδοτικό σχήμα των προσφερόμενων συστημάτων.
	ΝΑΙ
	
	

	7.80 
	Ο προσφερόμενος εξοπλισμός θα πρέπει να ενημερώνεται αυτόματα, από τον επίσημο ιστοχώρο του κατασκευαστή μέσω Internet και καθ’ όλο το 24ωρο με τις ανανεωμένες εκδόσεις malware/signature database ή όποιου άλλου λογισμικού κρίνεται απαραίτητο από τον κατασκευαστή.
	ΝΑΙ
	
	


Πίνακας-8. Αναλυτικές Τεχνικές Προδιαγραφές Συστήματος Ασφάλειας Ηλεκτρονικής Αλληλογραφίας

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	8.1 
	Γενικά Χαρακτηριστικά
	
	
	

	8.2 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο.
	ΝΑΙ
	
	

	8.3 
	Απαιτούμενος αριθμός τεμαχίων.
	1
	
	

	8.4 
	Το προσφερόμενο σύστημα θα πρέπει να προσφερθεί σε μορφή virtual appliance.
	NAI
	
	

	8.5 
	Να αναφερθούν οι υποστηριζόμενοι hypervisors.
	NAI
	
	

	8.6 
	Το προσφερόμενο σύστημα θα πρέπει να υποστηρίζεται από τον προσφερόμενο Hypervisor.
	NAI
	
	

	8.7 
	Μέγιστος υποστηριζόμενος αποθηκευτικός χώρος.
	≥ 2 ΤΒ
	
	

	8.8 
	Υποστηριζόμενες δικτυακές θύρες.
	4
	
	

	8.9 
	Το σύστημα θα εγκατασταθεί σε υποδομή η οποία θα παραχωρηθεί από την ΗΔΙΚΑ ΑΕ

(εξοπλισμό από τους προσφερόμενους servers).
	ΝΑΙ
	
	

	8.10 
	Ο ανάδοχος θα πρέπει να υποδείξει τον απαραίτητο αποθηκευτικό χώρο για την ομαλή λειτουργία της υπηρεσίας σύμφωνα με τις προδιαγραφές που έχουν τεθεί και τις υποδείξεις του κατασκευαστή.
	ΝΑΙ
	
	

	8.11 
	Ο ανάδοχος θα πρέπει να υποδείξει την απαραίτητη μνήμη για την ομαλή λειτουργία της υπηρεσίας σύμφωνα με τις προδιαγραφές που έχουν τεθεί και τις υποδείξεις του κατασκευαστή.
	ΝΑΙ
	
	

	8.12 
	Υποστήριξη υψηλής διαθεσιμότητας. Να περιγραφούν αναλυτικά οι υποστηριζόμενες αρχιτεκτονικές.
	ΝΑΙ
	
	

	8.13 
	Υποστήριξη λειτουργίας υψηλής διαθεσιμότητας σε active-passive cluster.
	NAI
	
	

	8.14 
	Η υψηλή διαθεσιμότητα θα υλοποιηθεί σε επίπεδο Virtual Machine.
	NAI
	
	

	8.15 
	Υποστήριξη διαφανούς λειτουργίας, ώστε να μην απαιτείται η αλλαγή των MX record.
	NAI
	
	

	8.16 
	Υποστήριξη λειτουργίας ως gateway.
	NAI
	
	

	8.17 
	Υποστήριξη λειτουργίας ως mail server.
	NAI
	
	

	8.18 
	Υποστήριξη κρυπτογραφημένης επιλεκτικής αποστολής e-mail.
	ΝΑΙ
	
	

	8.19 
	Επιδόσεις
	
	
	

	8.20 
	Ικανότητα δρομολόγησης e-mail με ενεργοποιημένο antispam και antivirus.
	≥ 50K e-mail/ημέρα
	
	

	8.21 
	Πολιτικές ελέγχου (εισερχόμενες/εξερχόμενες).
	≥ 1500
	
	

	8.22 
	Υποστηριζόμενα mailbox (σε λειτουργία ως e-mail server)
	≥ 400
	
	

	
	Πλήθος υποστηριζόμενων προφίλ ασφαλείας (antispam, antivirus, κ.λ.π.)
	≥ 200
	
	

	8.23 
	Λειτουργία AntiSpam
	
	
	

	8.24 
	Ικανότητα φιλτραρίσματος με βάση το reputation του αποστολέα.
	ΝΑΙ
	
	

	8.25 
	Ικανότητα φιλτραρίσματος δυναμικά βάσει heuristics.
	ΝΑΙ
	
	

	8.26 
	Δημιουργία black/white list.
	ΝΑΙ
	
	

	8.27 
	Αναγνώριση spam και phishing URI και e-mail διευθύνσεων.
	ΝΑΙ
	
	

	8.28 
	Υποστήριξη greylisting για IPv4 και IPv6 διευθύνσεις.
	ΝΑΙ
	
	

	8.29 
	Υποστήριξη greylisting για λογαριασμούς e-mail.
	ΝΑΙ
	
	

	8.30 
	Σε βάθος έλεγχος επικεφαλίδας e-mail.
	ΝΑΙ
	
	

	8.31 
	Συνεργασία με τρίτα antispam και black list.
	ΝΑΙ
	
	

	8.32 
	Υποστήριξη διεθνών προτύπων ταυτότητας αποστολέα (SPF, DKIM, DMARC).
	ΝΑΙ
	
	

	8.33 
	Υποστήριξη Data Loss Prevention (DLP).
	ΝΑΙ
	
	

	8.34 
	Ένταξη e-mail σε καραντίνα ανά παραλήπτη (προσωπική καραντίνα).
	ΝΑΙ
	
	

	8.35 
	Υποστήριξη ενιαίας καραντίνας για όλο το σύστημα.
	ΝΑΙ
	
	

	8.36 
	Υποστήριξη δημιουργίας αναφορών για προσωπικές καραντίνες.
	ΝΑΙ
	
	

	8.37 
	Ο προσφερόμενος εξοπλισμός θα πρέπει να ενημερώνεται αυτόματα, από τον ιστοχώρο του κατασκευαστή μέσω Internet και καθ’ όλο το 24ωρο με τις ανανεωμένες εκδόσεις των antispam heuristics/IP reputation κ.λ.π. λογισμικού.
	ΝΑΙ
	
	

	8.38 
	Λειτουργία Antivirus
	
	
	

	8.39 
	Σάρωση βάσει υπογραφών.
	ΝΑΙ
	
	

	8.40 
	Ανάλυση βάσει heuristics.
	ΝΑΙ
	
	

	8.41 
	Αποστολή ύποπτου περιεχομένου στο προσφερόμενο σύστημα sandbox.
	ΝΑΙ
	
	

	8.42 
	Ο προσφερόμενος εξοπλισμός θα πρέπει να ενημερώνεται αυτόματα, από τον ιστοχώρο του κατασκευαστή μέσω Internet και καθ’ όλο το 24ωρο με τις ανανεωμένες εκδόσεις των malware/signature database.
	ΝΑΙ
	
	

	
	Διαχείριση
	
	
	

	8.43 
	Διαχείριση μέσω γραμμής εντολής (CLI).
	ΝΑΙ
	
	

	8.44 
	Διαχείριση μέσω ενσωματωμένου γραφικού περιβάλλοντος (GUI).
	ΝΑΙ
	
	

	8.45 
	Πρόσβαση διαχειριστών μέσω HTTPS και SSH
	ΝΑΙ
	
	

	8.46 
	Υποστήριξη SNMP v.1, 2c και 3.
	ΝΑΙ
	
	

	8.47 
	Υποστήριξη δημιουργίας ευέλικτων προφίλ διαχειριστών με διαφορετικά δικαιώματα διαχείρισης read-write, read-only.
	ΝΑΙ
	
	

	8.48 
	Υποστήριξη ομαδοποίησης λογαριασμών διαχειριστών με κοινά δικαιώματα πρόσβασης/διαχείρισης.
	ΝΑΙ
	
	

	8.49 
	Υπηρεσίες Υποστήριξης
	
	
	

	8.50 
	Ο εξοπλισμός θα πρέπει να προσφερθεί με υπηρεσίες υποστήριξης 24x7 διάρκειας ενός (1) έτους.
	ΝΑΙ
	
	

	8.51 
	Θα πρέπει να προσφερθούν όλες οι άδειες χρήσης που απαιτούνται για την υποστήριξη της λειτουργίας antispam και antivirus διάρκειας ενός (1) έτους.
	ΝΑΙ
	
	

	8.52 
	Θα πρέπει να προσφερθούν όλες οι επί πλέον άδειες χρήσης που τυχόν απαιτούνται για την υποστήριξη όλων των λειτουργικών χαρακτηριστικών των πινάκων Γ.1 έως και Γ.5 διάρκειας ενός (1) έτους, σε περίπτωση που αυτά δεν καλύπτονται από τις άδειες της παρ. Γ.6.2.
	ΝΑΙ
	
	

	8.53 
	Ο προσφερόμενος εξοπλισμός θα πρέπει να ενημερώνεται αυτόματα, από τον ιστοχώρο του κατασκευαστή μέσω Internet και καθ’ όλο το 24ωρο με τις ανανεωμένες εκδόσεις malware/signature database/IP reputation ή όποιου άλλου λογισμικού κρίνεται απαραίτητο από τον κατασκευαστή.
	ΝΑΙ
	
	


Πίνακας-9. Αναλυτικές Τεχνικές Προδιαγραφές συστήματος Προστασίας από Κακόβουλο Λογισμικό Μηδενικού Χρόνου

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	9.1 
	Γενικά Χαρακτηριστικά
	
	
	

	9.2 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο.
	ΝΑΙ
	
	

	9.3 
	Απαιτούμενος αριθμός τεμαχίων.
	1
	
	

	9.4 
	Το προσφερόμενο σύστημα θα πρέπει να προσφερθεί σε μορφή virtual appliance.
	NAI
	
	

	9.5 
	Να αναφερθούν οι υποστηριζόμενοι hypervisors.
	NAI
	
	

	9.6 
	Το προσφερόμενο σύστημα θα πρέπει να υποστηρίζεται από τον προσφερόμενο Hypervisor.
	NAI
	
	

	9.7 
	Μέγιστος υποστηριζόμενος αποθηκευτικός χώρος.
	≥ 16 ΤΒ
	
	

	9.8 
	Το σύστημα θα εγκατασταθεί σε υποδομή η οποία θα παραχωρηθεί από την ΗΔΙΚΑ ΑΕ (εξοπλισμό από τους προσφερόμενους servers).
	ΝΑΙ
	
	

	9.9 
	Ο ανάδοχος θα πρέπει να υποδείξει τον απαραίτητο αποθηκευτικό χώρο για την ομαλή λειτουργία της υπηρεσίας σύμφωνα με τις προδιαγραφές που έχουν τεθεί και τις υποδείξεις του κατασκευαστή.
	ΝΑΙ
	
	

	9.10 
	Μέγιστη υποστηριζόμενη μνήμη.
	Απεριόριστη
	
	

	9.11 
	Ο ανάδοχος θα πρέπει να υποδείξει την απαραίτητη μνήμη για την ομαλή λειτουργία της υπηρεσίας σύμφωνα με τις προδιαγραφές που έχουν τεθεί και τις υποδείξεις του κατασκευαστή.
	ΝΑΙ
	
	

	9.12 
	H υψηλή διαθεσιμότητα θα υλοποιηθεί σε επίπεδο Virtual Machine.
	NAI
	
	

	9.13 
	Προσφερόμενος αριθμός ταυτόχρονων VM.
	≥ 4
	
	

	9.14 
	To σύστημα θα πρέπει να είναι ικανό να δεχτεί και επεξεργαστεί είσοδο από τα εξής συστήματα υποχρεωτικά:

· Της λύσης ασφάλειας δικτύου (πίνακας 6),

· Της λύσης ασφάλειας διαδικτυακών εφαρμογών (πίνακας 7), και

· Tης λύσης ασφάλειας ηλεκτρονικής αλληλογραφίας (πίνακας 8).
	ΝΑΙ
	
	

	9.15 
	Το σύστημα θα πρέπει να μπορεί να δεχτεί προς ανάλυση είσοδο γενικής φύσεως μέσω span πόρτας μεταγωγού.
	ΝΑΙ
	
	

	9.16 
	Το σύστημα θα πρέπει να μπορεί να δεχτεί προς ανάλυση είσοδο από τον αρμόδιο διαχειριστή μέσω του GUI.
	NAI
	
	

	9.17 
	Να αναφερθούν άλλα συστήματα από τα οποία μπορεί να δεχθεί είσοδο το προσφερόμενο sandbox.
	ΝΑΙ
	
	

	9.18 
	Το σύστημα θα στέλνει αρχεία καταγραφής (log) στο κεντρικό σύστημα συλλογής αρχείων καταγραφής του πίνακα 10.
	ΝΑΙ
	
	

	9.19 
	Υποστήριξη αποστολής αρχείων καταγραφής (log) σε τρίτο σύστημα μέσω syslog.
	NAI
	
	

	9.20 
	Δυνατότητα λειτουργίας σε υψηλή διαθεσιμότητα (clustering) active-standby.
	ΝΑΙ
	
	

	9.21 
	Να αναπτυχθεί λεπτομερώς το αδειοδοτικό σχήμα του προσφερόμενου συστήματος.
	NAI
	
	

	9.22 
	Λειτουργία
	
	
	

	
	Το προσφερόμενο sandbox θα ελέγχει ύποπτο περιεχόμενο εντός προστατευμένου περιβάλλοντος μέσα στο sandbox.
	ΝΑΙ
	
	

	9.23 
	Το ελεγχόμενο περιβάλλον εντός του sandbox θα υλοποιείται σε λειτουργικό σύστημα, το οποίο θα φορτώνεται σε ελεύθερο VM του sandbox. 

To σύστημα VM-OS θα ενεργοποιείται δυναμικά από το εκάστοτε συμβάν και θα απελευθερώνεται με το πέρας του ελέγχου, ώστε οι πόροι του sandbox να είναι διαθέσιμοι για το επόμενο συμβάν.
	NAI
	
	

	9.24 
	Τα προσφερόμενο σύστημα θα πρέπει να υποστηρίζει τα εξής λειτουργικά συστήματα κατ’ ελάχιστον:

· Android,

· Windows 7,

· Windows 8.1, και

· Windows 10.
	NAI
	
	

	9.25 
	Να δοθεί αναλυτική λίστα με όλους τους τύπους αρχείων τους οποίους υποστηρίζει το προσφερόμενο sandbox.

Δυνατότητα ανάλυσης των εξής τύπων αρχείου (file extension) για ανίχνευση και μπλοκάρισμα κακόβουλου λογισμικού:

zip, z, xz, 7z, gz, tgz, arj, rar, tar, exe, dll, bat, cmd, doc, docx, rtf, docm, dot, dotm, dotx, ppt, pptx, pptm, xls, xlsx, xlsm, xlsb, pdf, htm, html, url, jar, js, ace, apk, cab, bz2, kgb, lnk, msi, pot, potm, potx, ppam, pps, ppsm, ppsx, lzh, ps1, lzh, sldm, sldx, swf, upx, vbs, weblink, wsf, xlam, xlt, xltm, xltx
	NAI
	
	

	9.26 
	Υποχρεωτική υποστήριξη των πρωτοκόλλων:

HTTP, FTP, SMTP, IMAP, POP3, SMB, IM, SSL.
	NAI
	
	

	9.27 
	Υποστήριξη custom VM.
	ΝΑΙ
	
	

	9.28 
	Απομόνωση της κίνησης συστήματος από την κίνηση του VM για λόγους ασφαλείας.
	ΝΑΙ
	
	

	9.29 
	Έλεγχος URL ενσωματωμένων εντός αρχείων κειμένου.
	ΝΑΙ
	
	

	9.30 
	Προώθηση URL από e-mail και αρχεία για έλεγχο.
	ΝΑΙ
	
	

	9.31 
	Υποστήριξη checksum αρχείων, με δυνατότητες whitelisting/blacklisting.
	ΝΑΙ
	
	

	9.32 
	Υποστήριξη τεχνικών αποφυγής διαφυγής (anti-evasion). 

Να δοθεί σύντομη περιγραφή.
	ΝΑΙ
	
	

	9.33 
	Ανίχνευση κακόβουλης πηγής. 

Να δοθεί σύντομη περιγραφή.
	ΝΑΙ
	
	

	9.34 
	Αυτόματη υποβολή ύποπτου περιεχομένου στα εργαστήρια του κατασκευαστή, προς περαιτέρω ανάλυση και δημιουργία υπογραφής.
	ΝΑΙ
	
	

	9.35 
	Υποστήριξη ΑΡΙ βασισμένου σε ανοικτά πρότυπα, για διαλειτουργικότητα με εξωτερικές εφαρμογές.
	ΝΑΙ
	
	

	9.36 
	Υποστήριξης παύσης (pause) και συνέχισης (resume) ελέγχου.
	ΝΑΙ
	
	

	9.37 
	Διαχείριση
	
	
	

	9.38 
	Διαχείριση μέσω γραμμής εντολής (CLI).
	ΝΑΙ
	
	

	9.39 
	Διαχείριση μέσω ενσωματωμένου γραφικού περιβάλλοντος (GUI).
	ΝΑΙ
	
	

	9.40 
	Πρόσβαση διαχειριστών μέσω HTTPS και SSH.
	ΝΑΙ
	
	

	9.41 
	Υποστήριξη δημιουργίας ευέλικτων προφίλ διαχειριστών με διαφορετικά δικαιώματα διαχείρισης read-write και read-only.
	ΝΑΙ
	
	

	9.42 
	Υποστήριξη ομαδοποίησης διαχειριστών με κοινά δικαιώματα πρόσβασης/διαχείρισης.
	ΝΑΙ
	
	

	
	Παραγωγή λεπτομερών αναφορών.
	ΝΑΙ
	
	

	9.43 
	Παρακολούθηση της λειτουργίας του sandbox σε πραγματικό χρόνο.
	ΝΑΙ
	
	

	9.44 
	Αναλυτική διαχείριση συμβάντων (event management).
	NAI
	
	

	9.45 
	Υποστήριξη RADIUS και LDAP.
	NAI
	
	

	9.46 
	Υπηρεσίες Υποστήριξης
	
	
	

	9.47 
	Ο εξοπλισμός θα πρέπει να προσφερθεί με υπηρεσίες υποστήριξης 24x7 διάρκειας ενός (1) έτους.
	ΝΑΙ
	
	

	9.48 
	Θα πρέπει να προσφερθούν όλες οι άδειες χρήσης που απαιτούνται για την υποστήριξη της λειτουργίας 4 VM ταυτόχρονα διάρκειας ενός (1) έτους.
	ΝΑΙ
	
	

	9.49 
	Θα πρέπει να προσφερθούν όλες οι επί πλέον άδειες χρήσης που τυχόν απαιτούνται για την υποστήριξη όλων των λειτουργικών χαρακτηριστικών των πινάκων Δ.1 έως και Δ.3 διάρκειας ενός (1) έτους, σε περίπτωση που αυτά δεν καλύπτονται από τις άδειες της παρ. Δ.4.2.
	ΝΑΙ
	
	

	9.50 
	Ο προσφερόμενος εξοπλισμός θα πρέπει να ενημερώνεται αυτόματα, από τον επίσημο ιστοχώρο του κατασκευαστή μέσω Internet και καθ’ όλο το 24ωρο με τις ανανεωμένες εκδόσεις της βάσης κακόβουλων  signature/URL ή όποιου άλλου λογισμικού κρίνεται απαραίτητο από τον κατασκευαστή.
	ΝΑΙ
	
	


Πίνακας-10. Αναλυτικές Τεχνικές Προδιαγραφές συστήματος Συλλογής & Διαχείρισης Περιστατικών Ασφάλειας (SIEM).

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	10.1 
	Γενικά Χαρακτηριστικά
	
	
	

	10.2 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο
	ΝΑΙ
	
	

	
	Απαιτούμενος αριθμός τεμαχίων. 
	1
	
	

	10.3 
	Το προσφερόμενο σύστημα θα δέχεται, θα αποθηκεύει και θα επεξεργάζεται δεδομένα και αρχεία καταγραφής (log data/log file) από το σύνολο των συσκευών των λύσεων που αναφέρονται στους προηγούμενους πίνακες (6 έως και 9).
	NAI
	
	

	10.4 
	Το προσφερόμενο σύστημα θα πρέπει να είναι σε μορφή virtual appliance.
	NAI
	
	

	10.5 
	Να αναφερθούν οι υποστηριζόμενοι hypervisors.
	NAI
	
	

	10.6 
	Το προσφερόμενο σύστημα θα πρέπει να υποστηρίζεται από τον προσφερόμενο Hypervisor.
	NAI
	
	

	10.7 
	Υποστηριζόμενος αποθηκευτικός χώρος. 
	≥ 3 ΤΒ
	
	

	10.8 
	Υποστήριξη μέγιστου ημερήσιου συνολικού όγκου αρχείων καταγραφής (από όλα τα συστήματα).
	≥ 6 GB / ημέρα
	
	

	10.9 
	Το σύστημα θα εγκατασταθεί σε υποδομή η οποία θα παραχωρηθεί από την ΗΔΙΚΑ ΑΕ

(εξοπλισμό από τους προσφερόμενους servers).
	ΝΑΙ
	
	

	10.10 
	Ο ανάδοχος θα πρέπει να υποδείξει την απαραίτητη μνήμη για την ομαλή λειτουργία της υπηρεσίας σύμφωνα με τις προδιαγραφές που έχουν τεθεί και τις υποδείξεις του κατασκευαστή.
	ΝΑΙ
	
	

	10.11 
	Η υψηλή διαθεσιμότητα θα υλοποιηθεί σε επίπεδο virtual machine.
	ΝΑΙ
	
	

	10.12 
	Λειτουργικά Χαρακτηριστικά
	
	
	

	10.13 
	Τo προσφερόμενο σύστημα θα αποτελεί κεντρικό αποθετήριο δεδομένων καταγραφής για όλα τα συστήματα των προηγούμενων πινάκων (Α έως Δ).
	ΝΑΙ
	
	

	10.14 
	Τo προσφερόμενο σύστημα θα παράγει ευέλικτες αναφορές σύμφωνα με τις ανάγκες της ΗΔΙΚΑ ΑΕ.
	ΝΑΙ
	
	

	10.15 
	Τo προσφερόμενο σύστημα θα υποστηρίζει ΑΡΙ, μέσω των οποίων τα διάφορα αντικείμενά του θα καθίστανται προσβάσιμα σε τρίτες εφαρμογές.
	ΝΑΙ
	
	

	10.16 
	Ενσωματωμένη δυνατότητα διασύνδεσης με λύσεις GRC (Governance, Risk management and Compliance) για ολοκληρωμένη διαχείριση κρίσιμων υποδομών και αυτοματοποίηση των διαδικασιών επιδιόρθωσης. 
	ΝΑΙ
	
	

	10.17 
	Η λύση να τροφοδοτείται με τα αποτελέσματα μηχανισμών εντοπισμού αδυναμιών (vulnerability scanners) με δυνατότητα συσχέτισης αυτών, για τον εντοπισμό πιθανών τρόπων εκμετάλλευσης των ευπαθειών (exploit). 

Να αναφερθούν οι υποστηριζόμενες εφαρμογές ανίχνευσης αδυναμιών.
	ΝΑΙ
	
	

	10.18 
	Δυνατότητα διασύνδεσης με συστήματα Identity Management, Asset Management, Database Audit Management και γενικότερα να παρέχεται εμπλουτισμός της ροής δεδομένων συμβάντων με πληροφορίες από εξωτερικά συστήματα. 
	ΝΑΙ
	
	

	10.19 
	Δυνατότητα για απόκρυψη προσωπικής ευαίσθητης πληροφορίας από το περιβάλλον του χρήστη (Data Obfuscation), χωρίς να περιορίζεται καθόλου η δυνατότητα χρήσης του προϊόντος, για να εξασφαλίζεται η συμμόρφωση με τους κανονισμούς προστασίας δεδομένων προσωπικού χαρακτήρα. Να τεκμηριωθεί αναλυτικά.
	ΝΑΙ
	
	

	10.20 
	Βάση Δεδομένων
	
	
	

	10.21 
	Τo προσφερόμενο σύστημα θα διαθέτει ενσωματωμένη βάση δεδομένων τύπου SQL.
	NAI
	
	

	10.22 
	Η βάση δεδομένων θα προσφερθεί πλήρως αδειοδοτημένη από τον κατασκευαστή του συστήματος αρχείων καταγραφής. 

Η ΗΔΙΚΑ ΑΕ θα είναι απαλλαγμένοη από οποιαδήποτε υποχρέωση προμήθειας αδειών χρήσης η οποία αφορά σε υποσυστήματα τρίτων κατασκευαστών (π.χ. βάση δεδομένων). 
	ΝΑΙ
	
	

	
	Το μοντέλο υποστήριξης θα παρέχεται με ενιαίο τρόπο από τον κατασκευαστή του συστήματος τόσο για την εφαρμογή όσο και για την βάση δεδομένων.
	ΝΑΙ
	
	

	10.23 
	Το σχήμα της προσφερόμενης βάσης δεδομένων θα είναι πλήρως τεκμηριωμένο από τον κατασκευαστή του συστήματος.
	ΝΑΙ
	
	

	10.24 
	Επεξεργασία Δεδομένων Καταγραφής
	
	
	

	10.25 
	Υποστήριξη γραφικού περιβάλλοντος (GUI) για την αναζήτηση και παρουσίαση των δεδομένων καταγραφής.
	ΝΑΙ
	
	

	10.26 
	Εμφάνιση δεδομένων καταγραφής σε πραγματικό χρόνο.
	ΝΑΙ
	
	

	10.27 
	Εμφάνιση ιστορικών δεδομένων καταγραφής.
	ΝΑΙ
	
	

	10.28 
	Εμφάνιση μορφοποιημένων δεδομένων καταγραφής.
	NAI
	
	

	10.29 
	Εμφάνιση αμορφοποίητων δεδομένων καταγραφής (raw).
	NAI
	
	

	10.30 
	Ευέλικτα φίλτρα και άλλα εργαλεία για υποστήριξη της αναζήτησης σε μεγάλο όγκο δεδομένων και αρχείων καταγραφής.
	ΝΑΙ
	
	

	10.31 
	Αναζήτηση δεδομένων και αρχείων καταγραφής βάσει φυσικής συσκευής, λογικής συσκευής και ομάδας συσκευών.
	ΝΑΙ
	
	

	10.32 
	Υποστήριξη τυποποιημένων SQL query στην βάση δεδομένων. 
	ΝΑΙ
	
	

	10.33 
	Δημιουργία Αναφορών
	
	
	

	10.34 
	Υποστήριξη γραφικού περιβάλλοντος (GUI) για την δημιουργία και διαχείριση αναφορών με βάση τα αποθηκευμένα αρχεία καταγραφής.
	ΝΑΙ
	
	

	10.35 
	Υποστήριξη ποικιλίας τύπων γραφημάτων για την δημιουργία αναφορών (πίνακες, μπάρες, πίτες, κ.λ.π.)
	ΝΑΙ
	
	

	10.36 
	Υποστήριξη τυποποιημένων αναφορών για τις πιο συνήθεις κατηγορίες.
	ΝΑΙ
	
	

	10.37 
	Υποστήριξη τυποποιημένων προτύπων (template) για εύκολη δημιουργία αναφορών κατ’ επιλογή.
	ΝΑΙ
	
	

	10.38 
	Αυτοματοποιημένη παραγωγή αναφορών με χρονοπρογραμματισμό.
	ΝΑΙ
	
	

	10.39 
	Αυτοματοποιημένη αποστολή αναφορών σε χρήστες/ομάδες χρηστών μέσω e-mail.
	NAI
	
	

	10.40 
	Διαχείριση Συμβάντων
	
	
	

	10.41 
	Τo προσφερόμενο σύστημα θα διαθέτει ενσωματωμένο υποσύστημα διαχείρισης συμβάντων (event management) για όλες τις συσκευές τις οποίες διαχειρίζονται.
	ΝΑΙ
	
	

	10.42 
	Ρυθμός συλλογής δεδομένων καταγραφής από τα υπό παρακολούθηση συστήματα
	≥2500 Events per Second
	
	

	
	Να αναφερθεί εάν η πολιτική αδειοδότησης της προσφερόμενης λύσης εξαρτάται από τον όγκο των επεξεργαζόμενων δεδομένων (τιμή ανάλογη με το πλήθος EPS).
	ΝΑΙ
	
	

	10.43 
	Αριθμός των χρηστών που θα έχουν πρόσβαση στην εφαρμογή διαχείρισης και προβολής των συμβάντων. 
	≥5
	
	

	10.44 
	Ομοιόμορφη διαμόρφωση (κανονικοποίησης) των δεδομένων καταγραφής ανεξαρτήτως του συστήματος προέλευσης και αποθήκευσης αυτών με την ίδια δομή με σκοπό την επιτάχυνση των μηχανισμών επεξεργασία, αναζήτησης και παραγωγής αναφορών (normalization). 
	NAI
	
	

	10.45 
	Παράλληλη συλλογή και αποθήκευση δεδομένων καταγραφής τόσο σε πρωτογενή μορφή (raw data) όσο και σε κανονικοποιημένη μορφή (normalized). 
	ΝΑΙ
	
	

	10.46 
	Ομαδοποίηση των πηγών των logs ανά είδος πηγής (π.χ. web server, router) και ανά διαχειριστικό τομέα (π.χ. δίκτυο IP, δίκτυο IP core, NMS admins).
	ΝΑΙ
	
	

	10.47 
	Άντληση δεδομένων καταγραφής από κάθε πληροφορικό σύστημα ή εφαρμογή της υποδομής, ανεξαρτήτως κατασκευαστή, όπως:

· Συστήματα ασφάλειας (Firewalls, IDS/IPS, Content Security systems, VPNs, Vulnerability scanners, Antivirus servers, AAA servers, NAC κ.α.)

· Συσκευές Δικτύου (Routers, Switches)

· Λειτουργικά Συστήματα

· Βάσεις Δεδομένων

· Directory Services

· Web Servers

· Applications 

Να αναφερθούν οι δυνατότητες συλλογής και επεξεργασίας δεδομένων.  
	ΝΑΙ
	
	

	10.48 
	Η λύση θα πρέπει να διασφαλίζει την ακεραιότητα των δεδομένων καταγραφής κατά την αποθήκευσή τους και να απαγορεύει την δυνατότητα διαγραφής/τροποποίησης τους .
	ΝΑΙ
	
	

	10.49 
	Εύκολη και γρήγορη αναζήτηση ανάμεσα στα αποθηκευμένα δεδομένα καταγραφής και παραγωγή σχετικών αναφορών με εφαρμογή ειδικών φίλτρων.
	ΝΑΙ
	
	

	10.50 
	Εφαρμογή κανόνων συσχέτισης (correlation rules) σε πραγματικό χρόνο και καθώς τα δεδομένα καταγραφής εισέρχονται στο κεντρικό σύστημα επεξεργασίας.
	ΝΑΙ
	
	

	10.51 
	Παροχή έτοιμων κανόνων συσχέτισης για την άμεση ανάδειξη σημαντικών θεμάτων ασφάλειας της υποδομής. Να αναφερθεί ο προσφερόμενος αριθμός κανόνων.
	ΝΑΙ
	
	

	10.52 
	Γρήγορη και εύκολη δημιουργία κανόνων συσχέτισης χρησιμοποιώντας ως βάση τους έτοιμους κανόνες που παρέχει η λύση. 
	ΝΑΙ
	
	

	10.53 
	Λεπτομερείς εξέταση των γεγονότων καταγραφής  που προκαλούν  την ενεργοποίηση ενός κανόνα, με επιλογή γραφικής αναπαράστασης της σειράς των γεγονότων. 
	ΝΑΙ
	
	

	10.54 
	Εφαρμογή κανόνων συσχέτισης δεδομένων καταγραφής από διαφορετικές πηγές (συστήματα και εφαρμογές). 
	ΝΑΙ
	
	

	10.55 
	Δημιουργία και αποστολή ειδοποιήσεων (alerts) σε καθορισμένους χρήστες, απαραίτητα σε μορφή  email. 
	ΝΑΙ
	
	

	
	Παραγωγή alerts με βάση τη συχνότητα και τον χρόνο εμφάνισης κάποιου γεγονότος, καθώς επίσης και όταν κάποιος κανόνας  (time, term, regex) πληρείται.
	ΝΑΙ
	
	

	10.56 
	Δυνατότητα ιεράρχησης της υπό παρακολούθηση υποδομής βάσει των ιδιαίτερων χαρακτηριστικών των συστημάτων και εφαρμογών καθώς και της χρησιμοποίησης αυτών στην δημιουργία κανόνων συσχέτισης.

 Τα χαρακτηριστικά αυτά θα μπορούν να καθορίζουν την κρισιμότητα και κατηγοριοποίηση των παραγόμενων ειδοποιήσεων (alerts)  
	ΝΑΙ
	
	

	10.57 
	Παραγωγή ειδοποίησης (alert) όταν κάποια πηγή logs σταματήσει να στέλνει logs για ορισμένο χρονικό διάστημα
	ΝΑΙ
	
	

	10.58 
	Άμεση διερεύνηση περιστατικών ασφάλειας σε πραγματικό χρόνο, μέσα από την παροχή των κατάλληλων εργαλείων διερεύνησης 
	ΝΑΙ
	
	

	10.59 
	Η προτεινόμενη λύση να διαθέτει ενσωματωμένο σύστημα User Behavior Analysis 
	NAI
	
	

	10.60 
	Η προτεινόμενη λύση να διαθέτει ενσωματωμένο σύστημα Machine Learning
	NAI
	
	

	10.61 
	Φιλτράρισμα των δεδομένων καταγραφής πριν την τελική προώθησή τους στο κεντρικό σύστημα επεξεργασίας με σκοπό την απομάκρυνση των μη σχετικών με την ασφάλεια πληροφοριών και μείωση του όγκου δεδομένων που μεταφέρονται στο δίκτυο. 
	ΝΑΙ
	
	

	10.62 
	Βελτιστοποίηση της συλλογής δεδομένων καταγραφής από απομακρυσμένα δίκτυα με ελεγχόμενο και προγραμματισμένο τρόπο παρέχοντας δυνατότητες διαχείρισης δικτυακού εύρους (bandwidth management) για σημεία που διαθέτουν γραμμές επικοινωνίας περιορισμένης χωρητικότητας. 
	ΝΑΙ
	
	

	10.63 
	Άμεση δημιουργία κανόνων συσχέτισης για σημαντικές επιθέσεις που καταγράφονται σε παγκόσμιο επίπεδο και ενημέρωση της προσφερόμενης λύσης μέσω του intelligence feed. 
	ΝΑΙ
	
	

	10.64 
	Να υποστηρίζονται κατ’ ελάχιστο τα πρωτόκολλα:

· Syslog

· OPSEC/LEA

· Windows Security Event Protocol
	ΝΑΙ
	
	

	10.65 
	Διαχείριση Δικτυακών Ροών
	
	
	

	10.66 
	Αναφέρετε τον τρόπο συλλογής της δικτυακής κίνησης (π.χ. μέσω πόρτας TAP, Mirror, κ.ά.).
	ΝΑΙ
	
	

	10.67 
	Ανάλυση του συνόλου της δικτυακής κίνησης σε επίπεδο πακέτων και όχι μόνο μέρους αυτής.
	ΝΑΙ
	
	

	10.68 
	Συλλογή, επεξεργασία και ανάλυση πληροφοριών κίνησης Network flows όπως π.χ. NetFlows, J-flow, S-flow κτλ. με σκοπό την άντληση χρήσιμων πληροφοριών από το περιεχόμενο της δικτυακής κίνησης και τη συσχέτιση αυτών με τα event logs που συλλέγει από τα συστήματα της υποδομής.
	ΝΑΙ
	
	

	10.69 
	Επεξεργασία της δικτυακής κίνησης στα επίπεδα δικτύωσης OSI Layer 2 έως και Layer 7 σε πραγματικό χρόνο, για την πλήρη αποκωδικοποίηση της συνόδου εφαρμογών (application session) και την άντληση επιπρόσθετων χρήσιμων πληροφοριών σχετικά με την δικτυακή δραστηριότητα στην υποδομή. 
	ΝΑΙ
	
	

	10.70 
	Στα πλαίσια της διερεύνησης περιστατικών ασφάλειας (Incident Forensics) να υπάρχει η δυνατότητα να καλύπτονται οι παρακάτω απαιτήσεις: 

· Ανακατασκευή δικτυακής κίνησης (π.χ. κίνηση web, e-mails, εικόνες, αρχεία κειμένου, VoIP, κλπ.)

· Ανακατασκευή και διακράτηση ενός πλήρους δικτυακού session.
	ΝΑΙ
	
	

	10.71 
	Διαχείριση Συστήματος
	
	
	

	10.72 
	Διαχείριση σε επίπεδο γραμμής εντολής.
	ΝΑΙ
	
	

	10.73 
	Διαχείριση με γραφικό περιβάλλον (GUI).
	NAI
	
	

	10.74 
	Υποστήριξη κατακερματισμού του συστήματος σε πολλές λογικές διαχειριστικές οντότητες.
	ΝΑΙ
	
	

	10.75 
	Πρόσβαση διαχειριστών μέσω HTTPS και SSH.
	ΝΑΙ
	
	

	
	Υποστήριξη δημιουργίας ευέλικτων προφίλ διαχειριστών με διαφορετικά δικαιώματα διαχείρισης.
	ΝΑΙ
	
	

	10.76 
	Υποστήριξη ομαδοποίησης διαχειριστών με κοινά δικαιώματα πρόσβασης/διαχείρισης.
	ΝΑΙ
	
	

	10.77 
	Backup/restore για τα δεδομένα καταγραφής μέσω του GUI.
	ΝΑΙ
	
	

	10.78 
	Backup/restore για το σύστημα (π.χ. configuration) μέσω του GUI.
	NAI
	
	

	10.79 
	To backup /restore για τα δεδομένα καταγραφής θα είναι ανεξάρτητο από το backup/restore του συστήματος.
	ΝΑΙ
	
	

	10.80 
	Παραμετροποιήσιμη αρχειοθέτηση (archiving) των δεδομένων καταγραφής μέσω του GUI. 

Να αναλυθεί με λεπτομέρεια.
	ΝΑΙ
	
	

	10.81 
	Να αναλυθεί με λεπτομέρεια ο τρόπος με τον οποίον πραγματοποιείται από το σύστημα η ανακύκλωση των αρχείων καταγραφής.
	ΝΑΙ
	
	

	10.82 
	Υπηρεσίες Υποστήριξης
	
	
	

	10.83 
	Το σύστημα θα πρέπει να προσφερθεί με υπηρεσίες υποστήριξης 24x7 διάρκειας ενός (1) έτους.
	ΝΑΙ
	
	

	10.84 
	Θα πρέπει να προσφερθούν όλες οι άδειες χρήσης που απαιτούνται για την υποστήριξη της απαιτούμενης λειτουργικότητας του συστήματος διάρκειας ενός (1) έτους.
	ΝΑΙ
	
	

	10.85 
	Ο Ανάδοχος να προσφέρει Managed SIEM Services σε 24x7 βάση.

Να τεκμηριωθεί πως επιτυγχάνεται αυτή η απαίτηση.
	ΝΑΙ
	
	

	10.86 
	Να προσφερθούν οι σχετικές υπηρεσίες εκπαίδευσης του προσφερόμενου προϊόντος (να αναφερθούν οι προσφερόμενες ώρες εκπαίδευσης και το περιεχόμενο αυτής).
	ΝΑΙ
	
	


Πίνακας-11. Αναλυτικές Τεχνικές προδιαγραφές λογισμικού εικονικοποίησης και διαχείρισης αυτού.

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	11.1 
	Να προσφερθεί λογισμικό εικονικοποίησης.
	ΝΑΙ
	
	

	11.2 
	Το λογισμικό να διαθέτει τα παρακάτω ελάχιστα χαρακτηριστικά.
	ΝΑΙ
	
	

	11.3 
	Να αναφερθούν το όνομα, έκδοση, κατασκευαστής, τύπος, χρονολογία διάθεσης του προσφερόμενου λογισμικού.
	ΝΑΙ
	
	

	11.4 
	Οι προσφερόμενες άδειες λογισμικού εικονικοποίησης και διαχείρισης αυτού θα πρέπει να καλύπτουν το σύνολο των προσφερόμενων εξυπηρετητών.
	ΝΑΙ
	
	

	11.5 
	Οι παραπάνω προσφερόμενες άδειες χρήσης να επιτρέπουν την διαχείριση απεριορίστου αριθμού εικονικών μηχανών που λειτουργούν σε αυτούς τους φυσικούς εξυπηρετητές.
	ΝΑΙ
	
	

	11.6 
	Συμβατότητα με το σύνολο του εξοπλισμού (servers, network, storage).
	NAI
	
	

	11.7 
	Μικρό ίχνος εγκατάστασης σε τοπικό storage (hard disk, usb stick) < 1GB 
	ΝΑΙ
	
	

	11.8 
	Δυνατότητα μεταφοράς των αρχείων καταγραφής (log files) των hypervisors σε άλλο κεντρικό server (log server)
	ΝΑΙ
	
	

	11.9 
	Υποστήριξη εγκατάστασης και λειτουργίας των παρακάτω λειτουργικών συστημάτων (guestOS) για virtualmachines:

· Linux
· UNIX
· Windows.
	ΝΑΙ
	
	

	11.10 
	Δυνατότητα δημιουργίας και πλήρους διαχείρισης ομάδων (farms) υπολογιστικών συστημάτων (δηλαδή φυσικών host/server) ως μίας ενιαίας λογικής μονάδας (cluster) για την φιλοξενία εικονικών μηχανών με όρους υψηλής διαθεσιμότητας (high availability).
	ΝΑΙ
	
	

	11.11 
	Υποστήριξη μεταφοράς της λειτουργίας ενός virtual machine από έναν φυσικό εξυπηρετητή σε έναν άλλον χωρίς διακοπή λειτουργίας του – live host migration, όπου κατά την μεταφορά αυτή δεν διαταράσσεται η λειτουργία της εικονικής μηχανής.
	ΝΑΙ
	
	

	11.12 
	Υποστήριξη μεταφοράς των αρχείων ενός virtual machine από έναν αποθηκευτικό χώρο σε έναν άλλον δίχως διακοπή της λειτουργίας του (live storage migration), όπου κατά την μεταφορά αυτή δεν διαταράσσεται η λειτουργία της εικονικής μηχανής.
	ΝΑΙ
	
	

	11.13 
	Υποστήριξη αυτόματης επανεκκίνησης όλων των virtual machines σε άλλους διαθέσιμους εξυπηρετητές που ανήκουν στην εικονική υποδομή της ενιαίας φάρμας, σε περίπτωση σφάλματος ενός φυσικού εξυπηρετητή. 
	ΝΑΙ
	
	

	11.14 
	Ενσωμάτωση δυνατότητας χρήσης προτύπων (templates) εικονικών μηχανών για την δημιουργία εικονικών μηχανών.
	NAI
	
	

	11.15 
	Υποστήριξη αναβάθμισης του λογισμικού εικονικοποίησης μεμονωμένων εξυπηρετητών μιας φάρμας (software upgrade maintenance) δίχως να διαταράσσεται η λειτουργία των εικονικών μηχανών. 
	ΝΑΙ
	
	

	11.16 
	Να αναφερθούν τα παρακάτω: 

· Μέγιστος αριθμός virtual machines σε κάθε φυσικό εξυπηρετητή (host)

· Μέγιστη μνήμη RAM που μπορεί να αποδοθεί σε μία  εικονική μηχανή

· Μέγιστος αριθμός CPU για κάθε εικονική μηχανή

· Μέγιστο υποστηριζόμενο μέγεθος ενός virtual disk
· Virtual NICs για κάθε εικονική μηχανή.
	ΝΑΙ
	
	

	11.17 
	Υποστήριξη τεχνολογιών 10 Gb Ethernet και  FcoE. 
	ΝΑΙ
	
	

	11.18 
	Τα αρχεία κάθε ξεχωριστού εικονικού μηχανήματος (VM) να τηρούνται συνολικά σε ξεχωριστά directories.
	ΝΑΙ
	
	

	11.19 
	Δυνατότητα προοδευτικής δέσμευσης αποθηκευτικών χώρων για κάθε VM (thin provisioning).
	NAI
	
	

	11.20 
	Υποστήριξη  FC, iSCSI και τοπικών SCSI/SAS/SATA δίσκων.
	ΝΑΙ
	
	

	11.21 
	Δυνατότητα απευθείας αντιστοίχισης των SAN LUN στο virtual machine.
	ΝΑΙ
	
	

	11.22 
	Δυνατότητα πρόσβασης μέσω SAN Multipathing για FC η iSCSI SAN. 
	NAI
	
	

	11.23 
	Δυνατότητα boot from SAN.
	ΝΑΙ
	
	

	11.24 
	Δυνατότητα διαχείρισης των φυσικών καρτών δικτύου (NICs) και διάθεση τους είτε σε συγκεκριμένες εικονικές μηχανές ή για ταυτόχρονη χρήση από πολλαπλές εικονικές μηχανές.
	NAI
	
	

	11.25 
	Δυνατότητα hot-add εικονικών καρτών (virtual NICs) σε VM δίχως να διακοπεί η λειτουργία του.
	NAI
	
	

	11.26 
	Υποστήριξη πρωτοκόλλου LACP.
	ΝΑΙ
	
	

	11.27 
	Υποστήριξη virtual switches μέσω των οποίων συνδέονται οι εικονικές μηχανές με τον φυσικό κόσμο.
	NAI
	
	

	11.28 
	Υποστήριξη VLANs (IEEE 802.1Q) ανά virtual switch. 
	NAI
	
	

	11.29 
	Υποστήριξη VLANs (IEEE 802.1Q) ανά virtual machine (trunk σε VM). 
	NAI
	
	

	11.30 
	Υποστήριξη private VLANs.
	ΝΑΙ
	
	

	11.31 
	Να υποστηρίζεται η κλωνοποίηση (cloning) των virtual machine, δηλαδή δυνατότητα δημιουργίας νέων εικονικών μηχανών από αντιγραφή υφιστάμενων μηχανών.
	NAI
	
	

	11.32 
	Δυνατότητα συνολικού snapshot ενός virtual machine ενώ βρίσκεται σε  κατάσταση λειτουργίας έτσι ώστε να είναι δυνατή η επαναφορά του σε παλαιότερη κατάσταση.
	ΝΑΙ
	
	

	11.33 
	Δυνατότητα λήψης πολλαπλών στιγμιότυπων (snapshots) των εικονικών μηχανών για λόγους backup ή δοκιμών.
	NAI
	
	

	11.34 
	Να υποστηρίζεται η χρήση ενός snapshot ως βάση για την δημιουργία νέων virtual machines ή/και templates για virtual machines.
	NAI
	
	

	11.35 
	Η προσφερόμενη σύνθεση λογισμικού θα πρέπει να περιέχει λογισμικό του ίδιου κατασκευαστή  για την  μετατροπή φυσικών μηχανών από τοπικούς ή απομακρυσμένους εξυπηρετητές σε εικονικές μηχανές (physical to virtual ή P2V) για λειτουργικά windows και linux τουλάχιστον.
	ΝΑΙ
	
	

	11.36 
	Δυνατότητες εκτέλεσης (deployment) εικονικών μηχανών από διαφορετικό format (ίδιου ή άλλου κατασκευαστή) μέσω μετατροπής (conversion). 
	ΝΑΙ
	
	

	11.37 
	Το προσφερόμενο λογισμικό διαχείρισης θα πρέπει να μπορεί να εγκατασταθεί και λειτουργήσει στους προσφερόμενους εξυπηρετητές του Έργου είτε ως φυσικό μηχάνημα είτε ως εικονική μηχανή – να αναφερθεί.

Να προσφερθεί η αναγκαία άδεια χρήσης του λειτουργικού συστήματος στο οποίο θα εγκατασταθεί το λογισμικό διαχείρισης.
	ΝΑΙ
	
	

	11.38 
	Να υποστηρίζεται καθορισμός επιπέδων πρόσβασης χρηστών σε όλων των ειδών τα resources που διαχειρίζεται η πλατφόρμα (πχ φάρμες εξυπηρετητών). 
	NAI
	
	

	11.39 
	Οι ειδοποιήσεις για σφάλματα ή συμβάντα να γίνονται μέσω email ή με άλλη προσέγγιση. 
	ΝΑΙ
	
	

	11.40 
	Δυνατότητα εκτέλεσης αυτοματοποιημένων ενεργειών μετά από κάποιο συμβάν ή σφάλμα. 
	ΝΑΙ
	
	

	11.41 
	Δυνατότητα ειδοποιήσεων (alerts) σε περίπτωση σφάλματος εργασίας εικονικών μηχανών ή/και φυσικών μηχανών.
	ΝΑΙ
	
	

	11.42 
	Δυνατότητες παρακολούθησης σε πραγματικό χρόνο (real-time), της διαθεσιμότητας, της χρήσης πόρων (cpu, memory, disk, network) και γενικότερα της όλης συμπεριφοράς των φυσικών εξυπηρετητών και των φιλοξενούμενων VM.
	NAI
	
	

	11.43 
	Πλήρης διαχείριση των εικονικών μηχανών όλων των εξυπηρετητών του έργου από την κονσόλα διαχείρισης:

· Power on/off (host)
· Shut down (guest OS)

· Restart (guest OS).
	NAI
	
	

	11.44 
	Δυνατότητα εκτέλεσης εντολών μέσω command-lineinterface (CLI).
	ΝΑΙ
	
	

	11.45 
	Υποστήριξη πρωτοκόλλου SNMP.
	ΝΑΙ
	
	

	11.46 
	Γραφήματα απόδοσης και αναφορές για σκοπούς ανάλυσης.
	NAI
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